Beredskabsplanlaegning

Ver godt forberedt inden
uheldet sker




1.  Hvorfor er beredskab vigtigt?
2.  Tredelingen i et godt beredskab
3.  Hvordan etablerer man et beredskab?
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Konflikten mellem Rusland og Vesten

oger bekymringen for cybertrusler

Sporgsmal: Bekymrer du dig i dag mere eller mindre om de cybertrusler,
din virksomhed oplever, end du gjorde for 12 maneder siden?
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Sporgsmal: | hvilken grad er denne bekymring relateret til konflikten
mellem Rusland og Vesten?

M | hej grad

I I nogen grad
| mindre grad
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Beredskabets vaesentligste formal

Prioritere tiltag i forhold til kritiske funktioner

e Sikre en hurtigere tilbagevenden til normalen
e Sikre produktivitet og indteegter i tilfeelde af en uforudset haendelse

e Reducere omkostninger ved en haendelse, ved at man kan
eksekvere hurtigt og har mitigerende tiltag pa plads

e Sikre organisationens omdgmme og relationer til eksterne og
interne interessenter

e Opna steerkere og bedre beslutningsgrundlag samt deraf faerre
negative konsekvenser ved uforudsete haendelser og eendringer




Tredelingen i et godt beredskab

Beredskab er meget mere end IT

Begraens skaden

Krisehandtering

Fortsaet driften + Kriseledelsen skal minimere Tilbage til hverdagen
. omfanget af negative . .
Forretningens nadplaner forretningskonsekvenser ved Genetablering af normal drift

et cyberangreb - bade pa kort
og leengere sigt. Beredskabets
indsats skal sikre virksomhedens
omdemme og bevare gode
relationer til kunder, leverandorer

+ Deter vigtigt at holde kritiske
forretningsprocesser karende, og samarbejdspartnere. virksomhedens It-leverandor

+ It-afdelingen eller

for at virksomheden bedst Kriseledelsen skal sikre. at der er vil typisk sta for at skulle
muligt kan servicere dens overblik over tilgaangali,ga interne genetablere den normale
kunder og generere omsastning og eksterne specialistressourcer drift. Det kan omfatte

samt likviditet under en alvorlig ved eksempelvis at have en genopbygning af den tekniske

hzendelse. Incident Respons (IR) aftale infrastruktur, geninstallering.

med en leverander, vurdere af systamsoﬂware og
og koordinere indsatsen for indleesning af backupdata,
at begraense pavirkningen af inden forretningen kan bruge de
virksomheden. Kriseledelsen skal normale systemer.
sarge for, at der kommunikeres
effektivt internt og eksternt.
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Beredskabsplanlaegningens 5 faser

Sadan forbereder man sig inden uheldet rammer
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9. Lebende
forbedring
Trusler er ligesom

1. Forsta
forretningen
Hvad er mest kritisk

virksomheden 5 at beskytte i en
ikke en statisk Lebende FOI’Sté krisesituation?
starrelse. De . . Hvilke funktioner
vigtigste forret- forbedrlng forretnlngen kan undvaeres, og

ningsfunktioner
vil 2endre sig og
udvikles over tid.
Det samme vil de
trusler, de star
over for. Derfor
er det vigtigt

at genbesage
og opdatere .
ens beredskab Traen Strategl
regelmeessigt £
et 4 og test selektion
andringer.

hvilke er afgerende
for at sikre produk-
tionen?

2. Strategi selektion
4. Treen og test Hvordan fortseettes
De mest effektive Planlaeg og aktilyittetern: becc;]st
planer er velafprovede . p muligt, og hvordan
og forankret i organi- |mplementer gfenoprettes forret-
sationen. Medarbejde- ningens kernefunk-
re ber vaere bekendt 3 t!oner. Forbered ak-
med deres rolle og tiver og ressourcer,
med de planer, der der er nedvendige.
understetter bered-

skabet. 3. Planlaeg og implementeér

Udarbejdelse af planer for de
identificerede kernefunktioner
under hensyntagen til genop-
retningsstrategier, tilgaengelige
ressourcer og forebyggende
foranstaltninger.
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Tag udgangspunkt i forretningen

Hvad er mest kritisk

Strategi
selektion 2

Kunder Relationer
Leveranderer Indtjening

Omsaetning Omdemme

Forretningsvaerdi

Rettigheder og patenter Compliance

Kritiske processer
Salg, indkeb, logistil,
styring, produktion,

aspbeippuisbuiuyalioy

), HR-system,

It-infrastruktur

AD, Netvaerik,
DNS, Cloud, m.v.

It-inddragelse
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Strategi udvealgelse

Prioritering er ngglen

Three key design principles to measure
and report on cyber risk

1. 2.
Business Cyber threat
impact landscape

3

Cyber
capabilities
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Udbedring af svagheder
Prioritering af beredskabet:

» Genetableringsplaner forbedres
for kritiske aktiver

* Ngdplaner for kritiske
forretningsprocesser
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Etabler passende beredskab

Keep it simple

Husk tredelingen af beredskabet

Mgdested (fysisk/virtuel)

Roller og ansvar — hvem er ansvarlig for hvad?

Enkle tjeklister — Aktivering — Afholdelse — Afblaesning
Scenariebaseret tjeklister — fra risikovurderingen

Kontaktlister (interne + eksterne: incident response
specialister + leverandgrer)

Skabeloner (situationsbillede + logfaring,
kommunikation, m.m.)

Lessons learned
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Fase 1: Detect

Haendelse opstar, varsling og mobilisering af
beredskabet

Fase 2: React

Opstart af beredskabsledelse, overblik og
kommunikation

Fase 3: Recover

Reetableringen at IT systemer og andet
relateret gar i gang.

Fase 4: Run

Fokus pa reetableringen samt kommunikatio

Fase 5: Return

Afslutning af beredskabet, evaluering og
tilpasning af planer pa baggrund af erfaringe

n

I
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Moadestruktur (eksempel)

Keep it simple

. SPOR FAKTA
- Beredskabslederen har ansvaret for mgdestyring under
. * Hvad er status fra de Hvad ved vi med
mg@derne i beredskabsledelsen igangsatte spor? sikkerhed

Fakta om tekniske
forhold

Alle spor gennemgas

- Mgderne styres efter en fast struktur i fire trin her for sig

Fakta om pavirkning pa
forretningen ‘

- Strukturen har til formal at sikre:

- At der lgbende samles op og skabes et feelles overblik
over fakta og konkret viden
- At situationsbillede og risikovurdering lgbende bliver

' BESLUTNING

opdateret pa baggrund af fakta og konkret viden SITUATION
: : : Hvad i i? N
- At det er tydeligt, hvilke konkrete beslutninger der vac lgangsstier Hvad er situationen?
treeffes i beredskabsledelsen T Ne spor ellermye Er det et cyberangreb?
- At der systematisk bliver samlet op pé arbejdsspor og . Er der nogle aktiviteter, Hvad er den samlede
aktiviteter der skal prioriteres risikovurdering?
hgjere?
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(velse gor mester

Beredskab skal gves

2. Struktureret

ennemgan
/« Indhold ift. god praksis (Skrg?vebordsgﬂvglse) /+ Testmél A
og forretningskontekst « Trussel- og
« Sammenhzange med * Kendskab til planer risikobaseret
gvrige planer * Identificering af « Roller gves
* /Endringer mangler - Beredskabsplan
implementeret  Planen operationel? afpraves

1. Review af \_ Y, \ 3. Scenariebaseret
gvelse

beredskab
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Beredskabet skal holdes vedlige

Verden aendrer sig
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Afrunding

Hold fokus pa det vigtigste i jeres forretning
Planlzegning er vigtigere end planerne
@velse gdr mester

Husk at beredskab er meget mere end IT




Sporgsmal?
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